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BIiLGI GUVENLIGI POLITIKASI

1. Amag

Bu politikanin temel amaci, halka agik bir kurum olarak yatirimeilarin hak ve yararlarmin korunmasini
saglamak; bilgi varliklarina zamaninda, eksiksiz ve kesintisiz erisimi giivence altina alarak giiven ve
aciklik ilkeleriyle ¢alismaktir. Sirketimiz, bilgi giivenligini faaliyetlerinin temel ilkelerinden biri olarak
kabul eder ve tiim paydaslarina ait bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik ilkeleri
dogrultusunda korunmasini, risklerin sistematik olarak yonetilmesini hedefler.

2. Kapsam

Bu politika; sirketin tiim ¢alisanlarini, yonetim kurulu iiyelerini, danismanlarini, is ortaklarini ve
tclincii taraf hizmet saglayicilarini kapsar. Sirketin sahip oldugu tiim bilisim sistemleri, veriler, altyap1
ve elektronik iletigim araglari bu politikanin icerigine dahildir.

3. Yasal ve Diizenleyici Uyum
Sirketimiz, faaliyetlerini asagidaki yasal mevzuat ve standartlar ¢er¢evesinde yiiriitmeyi taahhiit eder:

e Sermaye Piyasasi Kurulu (SPK): Bilgi Sistemleri Yonetimi Tebligi’ne tam uyum saglanir ve
yilda en az bir kez sizma testleri gerceklestirilir

e KVKK: Kisisel veriler kanuna uygun islenir; olas1 ihlaller 72 saat i¢inde ilgili kurumlara
bildirilir

e ISO/IEC 27001: Bilgi Giivenligi Yonetim Sistemi (BGYS) bu standart esas alinarak
yapilandirilir ve siirekli iyilestirilir

e Tiirk Ticaret Kanunu (TTK): Elektronik kayitlar mevzuata uygun sekilde muhafaza edilir.

4. Yonetisim ve Sorumluluklar

e Yonetim Kurulu: Politikanin onaylanmasindan ve stratejilerle uyumundan sorumludur.

e Ust Yonetim: Sistemin isletilmesi icin gerekli insan, finans ve teknoloji kaynagim tahsis eder.

o Bilgi Giivenligi Sorumlusu: Giivenlik kontrollerinin uygulanmasi, olay yonetimi ve
farkindalik egitimlerinden sorumludur.

e Calisanlar: Politikalara uymak ve sliphe duyulan giivenlik agiklarini derhal raporlamakla
yiikiimliidiir.

5. Bilgi Giivenligi Ilkeleri ve Kontroller

e Gizlilik, Biitiinliik, Erisilebilirlik: Bilgiye sadece yetkililer erisebilir, dogrulugu korunur ve
ihtiya¢ duyuldugunda hazirdir .

e Varlik Yonetimi: Her bilgi varlig1 i¢in bir "Veri Sahibi" ve "Veri Sorumlusu" atanir; varlik
envanteri yilda en az bir kez gbzden gegirilir

e Erisim Yonetimi: "Minimum yetki" ilkesi esastir; isten ayrilan personelin yetkileri ayn1 giin
sonlandirilir.

e Teknik Giivenlik: Hassas veriler kriptografik yontemlerle korunur, tiim sistem faaliyetleri
loglanir ve izlenir.
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6. Is Siirekliligi ve Yedekleme

Kritik is siireclerinin kesintisiz devamu igin Is Siirekliligi Plan1 (BCP) olusturulur ve yilda en az bir kez
test edilir. Veri yedeklemelerinde 3-2-1 kurali uygulanir:

e Verinin en az 3 kopyasit bulundurulur.
¢ Yedekler 2 farkli ortamda (disk, bulut vb.) saklanir.
e Enaz 1 kopya farkli bir fiziksel konumda (off-site) tutulur.

7. Olay Yonetimi ve Miidahale

Olaylar 6nem derecesine gore siniflandirilir, kok neden analizi yapilir ve yatirimer giivenini
sarsmayacak sekilde seffaflikla yonetilir.

8. Uciincii Taraf Yonetimi

Hizmet alinan tedarikgiler bilgi giivenligi risk degerlendirmesine tabi tutulur. Bulut hizmet
saglayicilarinin ISO 27001 sertifikasina sahip olmasi1 beklenir ve veri aktarimlar sdzlesmelerle
giivence altina alinir.

9. Taahhidimiz

Kurumsal itibarimizi ve paydaslarimizin giivenini korumak adina, Bilgi Giivenligi Yonetim Sistemi’ni
kurum kiiltiiriimiiziin ayrilmaz bir par¢asi olarak uygulamay1 ve siirekli iyilestirmeyi beyan ederiz.



